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Documento di Controllo sulle Procedure di Cybersicurezza dei Fornitori

(Supply Chain Security)
Conforme alla Direttiva NIS2, Linee Guida AgID, ACN e GDPR

1. Obiettivo del Documento

Il presente documento definisce le modalita con cui I'lstituzione Scolastica verifica, controlla e
monitora la cybersicurezza dei fornitori ICT, in conformita con la Direttiva NIS2.

L'obiettivo & garantire che ogni fornitore:

e fornisca misure adeguate di sicurezza;

¢ garantisca la disponibilita e integrita dei dati scolastici;

¢ rispetti gli standard minimi di sicurezza richiesti dalla normativa vigente.

2. Ambito di Applicazione

Le procedure si applicano a tutti i fornitori che erogano servizi ICT o trattano dati scolastici,
inclusi:

¢ servizi cloud (ad esempio, Google Workspace,Microsoft 365, AXIOS, SIDI);

¢ piattaforme gestionali e didattiche;

e servizi di posta elettronica e hosting;

e manutenzione hardware e rete;

¢ fornitori di backup, cybersecurity, firewall e networking;

e applicazioni usate da studenti e personale.

3. Requisiti Minimi Richiesti ai Fornitori

| fornitori devono garantire:

1. Misure di sicurezza adeguate

* MFA per accessi amministrativi o remoti

e Cifratura dei dati a riposo e in transito

e Patch management regolare

¢ Monitoraggio delle vulnerabilita

¢ Controllo degli accessi secondo il principio del minimo privilegio
¢ Sistemi anti-malware aggiornati

2. Disponibilita dei dati

* Backup regolari e verificati

* RTO e RPO dichiarati e compatibili con le esigenze scolastiche

¢ Continuita operativa garantita tramite piani DR

¢ Datacenter preferibilmente localizzati nell’UE

¢ Nessun blocco o trattenimento dei dati in caso di cessazione del servizio

3. Standard minimi di sicurezza

¢ Conformita GDPR

¢ Conformita ai requisiti NIS2 per servizi essenziali o critici

* Raccomandazioni ACN per la protezione dei servizi digitali

¢ Preferibilmente certificazioni ISO 27001 / ISO 27017 / 1SO 27018

* Logging degli accessi e audit trail disponibili su richiesta
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4. Valutazione Preliminare dei Fornitori

Lo SLA (Service Level Agreement) € un accordo sul livello di servizio che un fornitore si impegna
a garantire. Prima della contrattualizzazione, la scuola deve verificare:

* misure di sicurezza dichiarate dal fornitore;

e RTO e RPO;

* modalita di conservazione dei dati scolastici;

» presenza di certificazioni di sicurezza;

¢ procedure di gestione degli incidenti;

¢ |ocalizzazione dei datacenter;

¢ impatto del servizio sul trattamento dei dati degli studenti.

5. Monitoraggio Periodico dei Fornitori

La scuola effettua verifiche annuali o semestrali:
¢ aggiornamento delle misure di sicurezza;

¢ stato delle vulnerabilita note;

* conformita alle clausole contrattuali;

o efficienza dei sistemi di backup del fornitore;
¢ eventuali incidenti subiti dal fornitore;

e revisioni SLA e tempi di risposta.

Eventuali inadempienze vengono annotate nel registro fornitori ICT.

6. Gestione degli Incidenti del Fornitore

In caso di incidente di sicurezza:

. Il fornitore deve notificare la scuola entro 24 ore

. La scuola valuta I'impatto con il RTD e il DPO

. Se coinvolti dati personali = valutazione per Data Breach
. Se incidente grave - notifica ACN come da NIS2

. Se Data Breach - notifica Garante Privacy entro 72 ore

. Aggiornamento immediato delle misure del fornitore

. Registrazione dell'incidente nel Registro Incidenti ICT
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7. Clausole Contrattuali Obbligatorie

Ogni contratto ICT deve includere:

* obbligo di MFA per accessi privilegiati;

¢ obbligo di rispettare gli standard minimi di sicurezza;

¢ possibilita di audit da parte della scuola;

e garantire continuita operativa (PCO e DR);

¢ tempistiche minime di notifica incidenti (entro 24 ore);
¢ obbligo di conservazione dati in UE o equivalente GDPR;
¢ cancellazione certificata dei dati a fine rapporto;

¢ divieto di subappalto non autorizzato.

ALLEGATO A - Check-list di Verifica del Fornitore
¢ MFA attiva per accessi privilegiati

e Cifratura dati a riposo

e Cifratura dati in transito TLS 1.2+

¢ Backup garantito e documentato

¢ Conformita GDPR dichiarata

¢ Notifica incidenti entro 24 ore

¢ Log accessi disponibili su richiesta
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» SLA adeguati per attivita scolastica
¢ Datacenter situati nell’'UE
¢ Piano di continuita operativa del fornitore

ALLEGATO B — Modulo di Valutazione Fornitore (modello)
Fornitore: AXIOS

Servizio ICT:

Dati trattati:

Criticita del servizio: Basso / Medio / Alto

Requisiti di sicurezza:

e MFA:SI/NO

e Cifratura: SI / NO

* Backup regolari: SI / NO

e Conformita GDPR: SI / NO

* Conformita NIS2 (se applicabile): SI / NO
¢ SLA adeguati: SI / NO

Esito finale: APPROVATO / NON APPROVATO
Responsabile verifica:
Data: / /
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