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ISTITUTO COMPRENSIVO “F. SEVERI - MANCINI”

Via Bari 15 -74012 CRISPIANO (TA)
C.F. 90283590736 - C.M. TAIC874002
Tel. 099616078 (segreteria) - Tel. 099611371 (presidenza)
Peo: taic874002@istruzione.it - Pec: taic874002@pec.istruzione.it

PIANO INTERNO DI SICUREZZA INFORMATICA (PISI-NIS2)
Conforme a Direttiva NIS2, Linee Guida AgID, ACN, GDPR

1. Introduzione

Il presente Piano Interno di Sicurezza Informatica (PISI-NIS2) definisce in modo organico tutte le misure
tecniche, organizzative e procedurali adottate dall’Istituzione Scolastica per proteggere:

¢ le infrastrutture informatiche;

¢ i sistemi informativi amministrativi e didattici;

¢ i dati personali trattati nel contesto scolastico;

¢ la continuita dei servizi essenziali;

¢ la sicurezza digitale degli studenti, con particolare riferimento ai minori.

Il PISI € parte integrante delle misure richieste dalla Direttiva NIS2, dalle Linee Guida AglD sulla sicurezza ICT
e dalle raccomandazioni dell’Agenzia per la Cybersicurezza Nazionale (ACN).

2. Ambito di applicazione

Il PISI copre l'intera infrastruttura informatica della scuola, includendo:
e rete cablata;

¢ rete Wi-Fi e rete ospiti;

o firewall, router, access point e apparati di rete;

e server locali, NAS, sistemi di backup;

e workstation della segreteria, dei docenti e degli uffici amministrativi;
¢ |laboratori informatici;

e dispositivi mobili forniti dalla scuola;

e piattaforme cloud: Google Workspace for Education, Microsoft 365, AXIOS, SIDI, PagolnRete;
e registro elettronico;

e piattaforme di didattica digitale;

¢ sistemi di videoconferenza;

e dispositivi informatici dell’istituto;

e servizi cloud utilizzati da docenti, studenti e personale ATA,;

¢ identita digitali e credenziali di accesso;

e sistemi di archiviazione, backup e posta elettronica.

3. Governance e ruoli

Ruolo Nominativo Responsabilita
Dirigente Scolastico  |Sabrina Lepraro Responsabile della sicurezza ICT.
Garantisce risorse e supervisione.
DSGA Pietro Ligorio Gestione amministrativa e coordinamento degli acquisti IT
RTD Davide D'Amico Coordinamento sicurezza informatica, relazioni con enti
Direttore Generale DGSIS | esterni
Animatore Digitale Stefania Masi Promozione e supporto
Elisabetta Miccoli
Amministratore di Stefania Masi Gestione reti, server, backup, firewall, credenziali e
Sistema Elisabetta Miccoli logging. Controllo accessi e sicurezza.
DPO Emanuela Caricati Verifica conformita GDPR
Formatore Francesco Sandro Della Formazione del personale e supporto
Cybersecurity, Rocca operativo

GDPR e Compliance IT
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3. Modalita di accesso alle reti e ai sistemi informativi

L’accesso ai sistemi informativi scolastici avviene secondo i seguenti principi:

¢ Ogni utente possiede credenziali personali e non condivisibili.

¢ L'accesso alla rete amministrativa e riservato a personale autorizzato.

e La rete scolastica & segmentata: Amministrazione / Docenti / Studenti / Ospiti.
* La rete “ospiti” € isolata dai sistemi interni.

e ’accesso ai servizi amministrativi avviene solo tramite autenticazione forte.

o Tutti gli accessi amministrativi sono registrati e soggetti a logging.

¢ | sistema disconnette automaticamente gli utenti dopo 15 minuti di inattivita.
e Per gli account privilegiati € obbligatoria I'autenticazione a piu fattori (MFA).

4. Policy di utilizzo degli applicativi locali e cloud
La scuola utilizza software e piattaforme in locale e in cloud. Per garantirne I'uso corretto si applicano le
seguenti regole:

Applicativi in cloud

* Google Workspace é utilizzato per attivita didattiche, scambio documenti e gestione della
comunicazione interna.

¢ Gli account sono forniti solo dalla scuola e configurati con restrizioni privacy.

* L’accesso a Google Admin Console € consentito solo agli amministratori autorizzati.

¢ AXIOS e SIDI sono utilizzati esclusivamente per attivita amministrative.

e Su tali applicativi & obbligatoria I'attivazione MFA per i ruoli critici.

¢ L'archiviazione dei documenti avviene solo nei repository istituzionali.

Applicativi in locale

¢ Tutti i software devono essere approvati dall'Amministratore di Sistema.

¢ Sono vietati software privi di licenza.

¢ Gli aggiornamenti devono essere applicati regolarmente e in modo centralizzato quando possibile.

* Le postazioni nei laboratori sono ripristinate periodicamente mediante immagini di sistema controllate.

E vietata 'installazione di applicativi non autorizzati su qualunque dispositivo scolastico.

5. Gestione delle credenziali

La gestione delle credenziali avviene secondo i requisiti AgID e NIS2:

¢ Lunghezza minima: 12 caratteri (10 per gli studenti).

e Cambio obbligatorio ogni 180 giorni (90 per amministratori).

¢ Blocco dopo 5 tentativi falliti.

¢ MFA obbligatoria per DS, DSGA, Amministratore di Sistema, Segreteria.

e Le password devono contenere lettere maiuscole, minuscole, numeri e caratteri speciali.
* E vietato annotare le password su fogli o supporti non sicuri.

« E vietata la condivisione delle credenziali.

In caso di compromissione delle credenziali:

e 'utente deve avvisare immediatamente I’Amministratore di Sistema.

¢ L’account viene sospeso e la password rigenerata.

e Si avvia la verifica dei log per individuare eventuali accessi non autorizzati.

6. Misure anti-malware

Per prevenire infezioni, ransomware, phishing e altri attacchi:

¢ Ogni dispositivo & dotato di antivirus e antimalware aggiornato.

e Le caselle email sono protette da filtri anti-phishing.

¢ Le macro in Office sono bloccate per impostazione predefinita.

« E vietato aprire allegati sospetti o provenienti da mittenti sconosciuti.
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e Tutti i PC scolastici ricevono aggiornamenti automatici del sistema operativo.
e L’Amministratore di Sistema analizza periodicamente i log di sicurezza.
* | siti web malevoli o a rischio sono bloccati tramite DNS filtering.

7. Valutazione del rischio

Il piano include:

¢ elenco degli asset informatici della scuola;

¢ valutazione di minacce e vulnerabilita;

¢ matrice dei rischi (con livelli: Basso — Medio — Alto — Critico);
e priorita di intervento e risk-mitigation plan.

8. Misure tecniche di protezione

8.1 Misure minime

e MFA (Multi-Factor Authentication), ovvero autenticazione a piu fattori per gli account amministrativi e
i servizi principali;

¢ Password policy, lunghezza minima, scadenza periodica, blocco dopo tentativi falliti;

e Aggiornamenti di sicurezza applicati regolarmente;

¢ Antivirus e antimalware aggiornati;

e Segmentazione della rete;

e Cifratura dei dati particolari.

8.2 Backup e disaster recovery

¢ Backup giornaliero dei dati critici;
¢ Conservazione off-site o in cloud;
¢ Test di ripristino semestrale;

¢ Piano di Continuita Operativa.

8.3 Checklist di Emergenza

e Isolare il dispositivo compromesso

e Avvisare DS, DSGA, RTD, Amministratore di Sistema
o Verificare disponibilita dei servizi essenziali

¢ Attivare modalita operativa d’emergenza

¢ Controllare i backup disponibili

¢ Consultare il Piano di Disaster Recovery

» Registrare I'evento nel Registro Incidenti

9. Gestione degli incidenti informatici
9.1 Principi Ogni incidente deve essere:
¢ individuato;

e classificato;

e contenuto;

e risolto;

¢ documentato.

9.2 Procedura di risposta

1. Segnalazione immediata al dirigente scolastico;
2. Isolamento della macchina colpita;

3. Raccolta dei log e delle evidenze;

4. Valutazione dell’'impatto;

5. Ripristino da backup;

6. Relazione finale.
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9.3 Obblighi di notifica esterna

In caso di incidenti con impatto significativo sui servizi scolastici:
¢ notifica all'ACN secondo normativa;

e comunicazione al GPDP, in caso di data breach rilevante;

e comunicazione interna al personale, quando previsto.

10. Formazione e sensibilizzazione del personale

Il piano include:

e formazione annuale su cybersecurity;

e materiali informativi per docenti e ATA,;

e campagne periodiche di sensibilizzazione (phishing test, buone pratiche).

11. Regole BYOD

REGOLE GENERALI

« E vietato accedere a sistemi amministrativi da dispositivi BYOD.

¢ In caso di furto o compromissione, 'utente deve informare immediatamente la scuola.
¢ | dispositivi non conformi alle policy possono essere esclusi dalla rete.

12. Protezione dei dati dei minori

La scuola adotta misure avanzate per proteggere studenti e minori:

e Limitazione all’'uso e alla raccolta dei dati (minimizzazione).

¢ Condivisione dei documenti limitata alla classe e ai docenti.

¢ Divieto assoluto di esportare dati degli studenti su supporti personali.

e Divieto di utilizzare piattaforme non approvate dal DPO.

* Pubblicazione di foto e video solo con consenso scritto.

¢ | docenti ricevono istruzioni annuali sulla protezione dei dati dei minori.

13. Monitoraggio e revisione del piano

Il piano & soggetto a:

» verifica annuale;

¢ aggiornamento in caso di introduzione di nuovi sistemi o modifiche infrastrutturali;
e revisione dopo ogni incidente rilevante.

14. Richiamo al Risk Assessment - Settore Scuola (PISI - NIS2)
Nell’ambito del PIANO INTERNO DI SICUREZZA INFORMATICA (PISI-NIS2) dell’Istituto & stato redatto il
“Risk Assessment” ovvero il Documento di valutazione dei rischi informatici”

15. Allegati

¢ Al — Matrice del rischio;

e A2 —Registro asset digitali;

¢ A3 — Registro incidenti;

¢ A4 —Piano di continuita operativa;

e A5 — Procedure MFA;

¢ A6 — Verbali di formazione personale (vedasi il “Piano di Formazione del Personale Scolastico sugli Obblighi
NIS2”)

Firmato digitalmente da:

LepranRISENiTEaSCOLASTICO
Firgraifos 822848 A 2025 RARO
Seriale Certificato: 4807921
Valido dal 28/08/2025 al 28/08/2028

/- InfoCamere Qualified Electronic Signature CA
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A1l - Matrice del Rischio NIS2

ID | Minaccia/Vulnerabilita Requisito Rischio Misure di Responsabile | Scadenza
NIS2 mitigazione
R1 | Phishing ai docenti Art. 21 - =D2*E2 Formazione + DSGA
Gestione MFA
rischio
R2 | PC non aggiornati Art. 21 - =D3*E3 Patch mensili Tecnico
Sicurezza
tecnica
R3 | Backup insufficiente Art. 21 - =D4*E4 Backup DSGA
Business automatici +
continuity test
R4 | Accesso non Art. 21 - =D11*E11 | Autenticazione Dirigente
autorizzato al registro Gestione forte + audit
elettronico accessi accessi
R5 | DDoS su portale iscrizioni | Art. 21— =D12*E12 | CDN + ITA
Resilienza rate
limiting
R6 | Compromissione Art. 21— =D13*E13 | Password policy + | ITA
credenziali studenti Gestione MFA dove
identita possibile
R7 | Furto dispositivi scolastici | Art. 21— =D14*E14 | Cifratura disco DSGA
Sicurezza +inventario
asset
R8 | Vulnerabilita Art. 21— =D15*E15 | Segmentazione + | ITA
dispositivi loT/LIM Sicurezza patch
rete management




A2 — Registro Asset Digitali

ID Asset | Categoria Descrizione Ubicazione Responsabile Criticita
ASO1 Server Server gestione segreteria Locale CED Amministratore di Sistema | Alta
AS02 Server Server didattico / moodle Locale CED Amministratore di Sistema | Alta
AS03 Workstation PC amministrativi segreteria Uffici segreteria DSGA Media
AS04 Workstation PC laboratori informatica Laboratori Animatore Digitale Alta
AS05 Notebook Portatili docenti Aule e uffici Dirigente Media
AS07 LIM/loT Lavagne interattive multimediali Aule Animatore Digitale Media
AS08 Stampanti Stampanti multifunzione rete Uffici / aule DSGA Media
AS09 Rete Router + Firewall + Switch core Locale CED Amministratore di Sistema | Alta
AS10 Wi-Fi Access point rete scolastica Aule/corridoi Amministratore di Sistema | Alta
AS11 Cloud Google Workspace / Microsoft 365 Cloud Dirigente Alta
AS12 Registro elettronico Piattaforma didattica Cloud Dirigente Alta
AS13 Backup Sistema di backup cloud Cloud Amministratore di Sistema | Alta
AS14 Posta elettronica Caselle email istituzionali Cloud DSGA Media
AS15 Storage NAS e dispositivi archiviazione documentale | Locale CED Amministratore di Sistema | Alta
AS16 Videocamere Sistema videosorveglianza Aree comuni DSGA Media
AS17 Badge Sistema controllo accessi / badge Ingresso istituto DSGA Media
AS18 Software didattici Suite educative (Mozaik Education, ecc.) Cloud / locali Animatore Digitale Bassa
AS19 Software amministrativi SIDI, PagolnRete, Bilancio Cloud / segreteria | DSGA Alta
AS20 Piattaforme comunicazione | Portale scuola + siti dipartimenti Cloud Dirigente Media




A3 - Registro Incidenti (con Classificazione NIS2)

Registro ufficiale degli incidenti informatici dell’Istituto Comprensivo “F. Severi - Mancini” della classificazione NIS2 (Livelli 1-3).

ID Data/Ora Tipologia Descrizione Impatto | Classificazione | Azioniintraprese Stato Responsabile Note
Incidente NIS2

Esempio di compilazione:

ID Data/Ora Tipologia Descrizione Impatto | Classificazione | Azioni intraprese Stato | Responsabile Note
Incidente NIS2
INCO1 2025-01-15 Phishing Docente ha Basso Livello 1 — Blocco link, reset Chiuso | Amministratore
09:30 ricevuto email Minore password, di Sistema
sospetta con link sensibilizzazione.
malevolo.
INCO2 2025-02-01 Accesso non Tentativo di Medio Livello 2 — Blocco IP, attivazione Chiuso | Dirigente
11:10 autorizzato accesso a registro Significativo MFA forzata. Scolastico
elettronico da IP
esterno.
INCO3 2025-03-05 Malware PC segreteria Alto Livello 3 — Isolamento macchina, In DSGA
14:50 infettato da Grave scansione antivirus, corso
malware tramite ripristino backup.
chiavetta USB.
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A4 — PIANO DI CONTINUITA OPERATIVA (PCO)

1. Introduzione

Il presente Piano di Continuita Operativa (PCO) e redatto in conformita ai requisiti della
Direttiva NIS2, alle Linee Guida AgID sulla Continuita Operativa e Disaster Recovery, nonché
alle indicazioni dell’Agenzia per la Cybersicurezza Nazionale (ACN).

Il documento definisce le strategie, le procedure e le responsabilita necessarie per assicurare
la continuita dei servizi scolastici digitali in caso di interruzioni, emergenze o incidenti
informatici.

2. Riferimenti normativi

e Direttiva (UE) 2022/2555 — NIS2

¢ D.Lgs. di recepimento NIS2 (in corso di adozione)

¢ Linee Guida AglD su Continuita Operativa e Disaster Recovery
* Regolamento elDAS 2.0

* GDPR — Regolamento UE 2016/679

¢ Linee Guida ACN per la gestione degli incidenti cyber

¢ Misure Minime AgID di Sicurezza ICT

3. Obiettivi del PCO

¢ Garantire la continuita dei servizi educativi e amministrativi digitali.

¢ Ridurre I'impatto di eventi imprevisti o incidenti informatici.

e Assicurare tempi di ripristino conformi ai requisiti NIS2.

¢ Definire RTO (Recovery Time Objective) e RPO (Recovery Point Objective) per ogni
servizio critico.

¢ Fornire istruzioni operative per personale, docenti, ATA e amministratori di sistema.

4. Ambito di Applicazione

Il PCO si applica ai seguenti servizi e infrastrutture:
® Registro elettronico

» Segreteria digitale (SIDI, AXIOS, PagolnRete)

¢ Email istituzionale

* Google Workspace for Education, Microsoft 365
* Rete LAN/Wi-Fi

¢ NAS e sistemi di backup

e Firewall, router, access point

e Sito web istituzionale

¢ Piattaforme di didattica digitale

5. Contesto e Analisi dei Servizi Critici

Sono considerati servizi critici:

1. Segreteria digitale - documenti amministrativi, contabilita, alunni
2. Registro elettronico - attivita didattiche, presenze, voti

3. Piattaforme cloud - produzione e scambio materiali didattici

4. Rete scolastica = accesso ai servizi interni e didattici

5. Posta elettronica - comunicazioni istituzionali
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6. Business Impact Analysis — BIA

Secondo le linee guida AglD, la BIA individua:

® processi scolastici critici

¢ dipendenze tecnologiche

¢ impatto su didattica, sicurezza studenti, gestione amministrativa
¢ tempi massimi di inattivita tollerabile

Tabella sintetica BIA:

Servizio | Impatto | RTO | RPO Registro Elettronico | Alto | 4 ore | 4 ore
Segreteria Digitale | Critico | 8 ore | 24 ore Google Workspace | Medio | 24 ore | 24
ore Rete Wi-Fi | Medio | 12 ore | N/A NAS/Backup | Critico | 8 ore | 24 ore

7. RTO e RPO

RTO (Recovery Time Objective): tempo massimo per il ripristino.
RPO (Recovery Point Objective): quantita massima di dati accettabile da perdere.

Il piano definisce:

¢ RTO minimo per servizi amministrativi: 4—8 ore
¢ RTO didattico: 12—24 ore

e RPO amministrativo: 24 ore

¢ RPO didattico: 24-48 ore

8. Strategie di Continuita

Le principali strategie adottate dalla scuola sono:

¢ Segmentazione dei servizi

¢ Ridondanza cloud

* Backup locali e off-site

¢ Policy di accesso protette e MFA

¢ Monitoraggio periodico dei sistemi

¢ Piani di failover manuale in caso di indisponibilita dei servizi
¢ Piani di sostituzione dispositivi

* Gestione delle configurazioni e baseline di sicurezza

9. Piano di risposta agli incidenti (allineato NIS2)

Il PCO integra il Piano di Gestione degli Incidenti come richiesto da NIS2:
¢ identificazione dell'incidente

* classificazione (NIS2: significativo / grave)

e registrazione obbligatoria

e attivazione del team di continuita

e comunicazioni ACN e GPDP dove necessario

10. Disaster Recovery — Procedure di Ripristino

e Attivazione backup

e Ripristino servizi

e Verifica integrita dei dati

¢ Test di funzionamento

¢ Rientro in produzione con validazione del Dirigente Scolastico
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11. Comunicazione e Notifiche

In caso di incidente grave:

e Comunicazione immediata al Dirigente Scolastico

¢ Avviso al DSGA e Amministratore di Sistema

¢ Attivazione comunicazione interna al personale

¢ Se coinvolti dati personali = valutazione DPO

* Se incidente con impatto significativo - Notifica ACN (entro 24 ore)
¢ In caso di Data Breach - Notifica Garante Privacy (entro 72 ore)

12. Ruoli e Responsabilita

DIRIGENTE SCOLASTICO -> attivazione del PCO

DSGA -> coordinamento operativo

RTD -> supervisione tecnica e normativa
Amministratore di Sistema —> attuazione procedure di
ripristino DPO - supervisione privacy nei data breach
Personale ATA - supporto operativo

Docenti - adozione procedure didattiche alternative

13. Verifica, Test e Aggiornamento
Il PCO deve essere:
e Verificato annualmente
e Aggiornato in caso di nuovi servizi o infrastrutture
¢ Testato tramite Test DR semestrale
e Revisionato dopo incidenti rilevanti

Allegati al piano di continuita operativa

ALLEGATO A — Registro Backup

Data Tipo Backup | Sistema Esito Operatore

Note

ALLEGATO B — Registro Incidenti

Data Tipo Impatto Servizi Azione Responsabile | Stato

ALLEGATO C — Checklist Emergenza ICT

¢ |solare dispositivo compromesso

¢ Avvisare DS — DSGA — Amministratore di Sistema
e Attivare registri cartacei se necessario

¢ Controllare disponibilita backup

e Avviare ripristino secondo priorita

¢ VVerbalizzare I’evento nel Registro Incidenti

ALLEGATO D - Procedure MFA

1. Accesso alla piattaforma istituzionale

2. Scansione QR code

3. Inserimento codice OTP

4. Registrazione dispositivo

5. Recupero tramite amministratore in caso di smarrimento dispositivo

ALLEGATO E — Verbale Test DR

Data Test Scenario Esito Tempo Ripristino

Operatore
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Allegato A5 — Procedure MFA (Multi-Factor Authentication)

1. Introduzione

Il presente allegato descrive le procedure per I'attivazione, la gestione e il monitoraggio

della Multi-Factor Authentication (MFA) per gli utenti dell’Istituto, in conformita alla

Direttiva NIS2,

alle Linee Guida AglD e alle raccomandazioni dell’Agenzia per la Cybersicurezza Nazionale (ACN).

2. Obiettivi della MFA

¢ Proteggere gli account istituzionali da accessi non autorizzati

¢ Ridurre il rischio di compromissione delle credenziali

¢ Garantire elevati livelli di sicurezza per docenti, ATA, studenti e amministratori di sistema
e Adempiere ai requisiti NIS2 e alle Misure Minime AglID

3. Ambito di applicazione

La MFA é obbligatoria per:

e account amministrativi (DSGA, amministratore di sistema, RTD, DS)

® accesso ai servizi cloud istituzionali (Google Workspace, Microsoft 365)
e registro elettronico

¢ piattaforme amministrative (SIDI, PagolnRete, protocollo digitale)

* accesso VPN o remoto alla rete scolastica

4. Tipologie di fattori ammessi

Sono ammessi i seguenti fattori, conformi alle misure tecniche AglD:

1. Conoscenza, password o PIN

2. Possesso, app di autenticazione (Microsoft Authenticator, Google Authenticator),

token hardware

3. Inerenza, impronta digitale o riconoscimento biometrico (ove previsto e conforme GDPR)

5. Procedura di attivazione della MFA
1. L'utente riceve comunicazione di attivazione MFA da parte dell’'amministratore di sistema
2. Alla prima autenticazione, viene richiesto di configurare:
¢ App Authenticator
¢ Numero di telefono di recupero
3. L'utente effettua una verifica a due fattori
4. ’amministratore valida I'attivazione per gli account sensibili

6. Gestione emergenze e smarrimento dispositivo

In caso di smarrimento del dispositivo con MFA, |'utente deve:
1. Informare immediatamente I'amministratore di sistema

2. Richiedere la revoca della vecchia configurazione

3. Registrare un nuovo dispositivo MFA

4. Confermare la nuova autenticazione secondaria

7. Verifiche periodiche (obblighi NIS2/AgID)
 Verifica semestrale delle configurazioni MFA attive
¢ Controllo log accessi e anomalie

e Revoca MFA per utenti non pil presenti

» Test annuale di sicurezza (phishing, accesso fraudolento)
¢ Report annuale al Dirigente Scolastico e al RTD

8. Conservazione dei log e requisiti NIS2
¢ Conservazione log di autenticazione per almeno 6 mesi
» Registrazione tentativi di accesso falliti
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¢ Segnalazione incidenti significativi all'ACN come da normativa
* Protezione dei log secondo criteri di integrita, confidenzialita e tracciabilita

9. Formazione del personale

Il personale riceve formazione annuale su:
¢ uso dell’App Authenticator

¢ riconoscimento tentativi di phishing

e gestione sicura dei dispositivi mobili

* buone pratiche di cybersecurity richieste da NIS2 e AgID
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