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Password Policy – Istituzione Scolastica (Conforme a NIS2, AgID, ACN) 

La presente Password Policy definisce le regole obbligatorie per la creazione, gestione e 
protezione delle password all’interno dell’Istituzione Scolastica, in conformità alla Direttiva NIS2, 
alle Linee Guida AgID e alle raccomandazioni ACN. 
 
1. Obiettivi della Policy 
• Garantire la sicurezza degli accessi ai sistemi scolastici 
• Ridurre il rischio di accessi non autorizzati 
• Proteggere dati di studenti, docenti, personale ATA e amministrativi 

• Prevenire compromissioni di account Google Workspace, Axios, SIDI, Wi-Fi, NAS, PC 
amministrativi 
 
2. Ambito di Applicazione 
La presente policy si applica a: 
• personale docente 
• personale ATA 
• Dirigente Scolastico 
• DSGA 
• Amministratore di Sistema 

• studenti (account didattici) 

• consulenti esterni autorizzati 
 
3. Requisiti minimi delle password 
Tutte le password devono rispettare i seguenti requisiti minimi: 
• Lunghezza minima: **12 caratteri** 
• Contenere almeno: 

– 1 lettera maiuscola 
– 1 lettera minuscola 
– 1 numero 

– 1 carattere speciale (! @ # $ % ? *) 

• Non devono contenere riferimenti personali (nome, cognome, data di nascita, nome scuola) 
• Non devono essere password già violate (verifica tramite servizi come “Have I Been Pwned”) 
 
4. Scadenza e rotazione password 
• Cambio obbligatorio ogni **180 giorni** per utenti standard 
• Cambio obbligatorio ogni **90 giorni** per: 

– Amministratori Google Workspace 
– Amministratori Axios / SIDI 
– Amministratori rete / server / NAS 

• Obbligo di cambio password immediato in caso di sospetto incidente 

 
5. Blocco dell’account 
Gli account vengono automaticamente bloccati dopo: 
• **5 tentativi falliti consecutivi** 
• Tempo di blocco: **15 minuti** oppure ripristino tramite amministratore 
• In caso di tentativi ripetuti: segnalazione al RTD e Amministratore di Sistema
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6. Autenticazione a più fattori (MFA) 
La MFA è obbligatoria per: 
• Amministratori Google Workspace 

• Amministratori Axios e SIDI 

• Segreteria digitale 
• Dirigente Scolastico 
• DSGA 
 
Raccomandata per tutto il personale docente e ATA. 
 
7. Conservazione e protezione delle password 
È vietato: 
• Conservare password in chiaro su fogli di carta 

• Condividerle con altri utenti 

• Usare la stessa password per servizi personali e scolastici 
• Inviare password via email o chat non cifrate 
 
Sono consentiti password manager approvati dall’Amministratore di Sistema. 
 
8. Password dimenticata o compromessa 
In caso di compromissione: 
1. Segnalare immediatamente ad Amministratore di Sistema, DS e RTD 
2. Richiedere reimpostazione credenziali 

3. Attivare MFA se non già configurata 

4. Controllare eventuali accessi anomali 
 
9. Responsabilità 

• Ogni utente è responsabile delle proprie credenziali 

• L’Amministratore di Sistema verifica periodicamente password deboli o non conformi 
• Il DS applica misure disciplinari in caso di violazione grave della policy 
 
10. Revisione della policy 
La policy viene revisionata ogni anno o in caso di: 
• incidenti informatici 
• nuovi requisiti AgID o ACN 
• aggiornamenti infrastrutturali 
 

IL DIRIGENTE SCOLASTICO 
prof.ssa Sabrina LEPRARO 
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