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Risk Assessment — Settore Scuola (PISI-NIS2)

1. Introduzione

Il presente Risk Assessment e redatto nell’ambito del Piano Interno di Sicurezza Informatica (PISI-
NIS2) dell’Istituto. L’analisi considera minacce, vulnerabilita e rischi specifici del settore scolastico,
conformi ai requisiti NIS2, ACN e alle Linee Guida AglID sulla gestione del rischio ICT.

2. Metodologia

¢ |dentificazione degli asset

¢ Identificazione minacce e vulnerabilita

¢ Valutazione di impatto (Basso, Medio, Alto, Critico)
¢ Probabilita (Bassa, Media, Alta)

e Livello di rischio = Probabilita x Impatto

¢ Definizione delle misure di mitigazione

3. Asset critici del contesto scolastico

¢ Applicativi gestionali in cloud e in locale (ad esempio SIDI, segreteria digitale, PagolnRete,
gestione documentale)

® Registro elettronico

« |[dentita digitali studenti/esercenti la responsabilita genitoriale/personale docente e ATA

¢ Rete Wi-Fi scolastica

¢ Piattaforme cloud per didattica digitale e servizi amministrativi

¢ Laboratori informatici e smart board

* Dati particolari studenti (DSA/BES, voti, certificazioni)

e Server locali e backup

¢ Posta elettronica istituzionale

4. Minacce specifiche per il settore scuola

¢ Phishing mirato a docenti e segreteria

* Compromissione credenziali studenti/esercenti la responsabilita genitoriale/personale
docente e ATA

¢ Attacchi ransomware verso applicativi gestionali in cloud e in locale, piattaforme cloud per la
didattica digitale e servizi amministrativi

¢ Uso improprio di dispositivi scolastici

* Malware tramite chiavette USB nei laboratori

e Accessi non autorizzati alla rete Wi-Fi scolastica

¢ Errata configurazione dei servizi cloud

¢ Data breach di dati particolari studenti/esercenti la responsabilita genitoriale/personale
docente e ATA

e Interruzione servizi amministrativi digitali (SIDI e piattaforme istituzionali)

® Cyberbullismo e uso improprio di piattaforme digitali

5. Tabella di valutazione dei rischi

Rischio 1 — Phishing verso docenti/ATA

Impatto: Alto | Probabilita: Alta | Livello rischio: Critico
Mitigazione: MFA, formazione, filtro antispam
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Rischio 2 — Compromissione credenziali student, esercenti la responsabilita genitoriale,
personale docente e ATA

Impatto: Medio | Probabilita: Alta | Livello rischio: Alto

Mitigazione: password policy, MFA ove possibile

Rischio 3 — Attacco ransomware applicativi gestionali in cloud e in locale
Impatto: Critico | Probabilita: Media | Livello rischio: Critico
Mitigazione: backup giornaliero, segmentazione, patching

Rischio 4 — Accesso abusivo Wi-Fi
Impatto: Medio | Probabilita: Media | Livello rischio: Medio
Mitigazione: WPA3, rete separata ospiti

Rischio 5 — Data breach dati particolari studenti

Impatto: Critico | Probabilita: Bassa | Livello rischio: Alto
Mitigazione: cifratura, controllo accessi, DPO review

Rischio 6 — Malware tramite USB laboratori
Impatto: Medio | Probabilita: Media | Livello rischio: Medio
Mitigazione: blocco USB, antivirus, policy dispositivi

Rischio 7 — Malconfigurazione piattaforme cloud
Impatto: Alto | Probabilita: Media | Livello rischio: Alto
Mitigazione: controlli periodici, audit accessi

Rischio 8 — Interruzione servizi amministrativi digitali
Impatto: Alto | Probabilita: Bassa | Livello rischio: Medio
Mitigazione: PCO, backup, procedure alternative

6. Sintesi livelli di rischio NIS2

e Rischi critici: phishing mirato, ransomware, data breach

e Rischi alti: compromissione account, cloud misconfiguration
® Rischi medi: Wi-Fi, USB, interruzioni servizi

e Rischi bassi: rischi residuali a bassa probabilita

7. Misure di mitigazione richieste da NIS2 e AgID
¢ MFA obbligatoria

¢ Backup giornalieri + test DR

¢ Logging centralizzato

¢ Monitoraggio rete e endpoint

¢ Formazione annuale obbligatoria

e Segmentazione rete

¢ Password policy rinforzata

e Aggiornamenti e patching regolari

* Procedure di risposta agli incidenti

¢ Protezione dati particolari secondo GDPR
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8. Valutazione del rischio residuo
A seguito delle misure adottate, i rischi critici vengono ridotti a livelli accettabili.
Il rischio residuo piu rilevante rimane il comportamento umano (errore, phishing).

9. Raccomandazioni finali

e Intensificare formazione docenti/ATA

* Migliorare gestione dispositivi laboratori

e Aggiornare regolarmente configurazioni cloud

* Eseguire penetration test annuale (raccomandato ACN)

e Aggiornare la valutazione in occasione di nuovi sistemi ICT
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